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SEMATRA

Security Management & Training

Keep your business safe!

POLITICA DE CONFIDENTIALITATE

I. WEB-SITE-UL SI CALITATEA SEMATRA DE OPERATOR DE DATE

Website-ul www.sematra.ro apartine SC SECURITY MANAGEMENT & TRAINING SRL (denumitd in
continuare SEMATRA sau Societatea), cu sediul social in municipiul lasi, std. Nicorita nr. 16, camera 4, judetul
lasi, telefon mobil 0721 162 600, 0726 141 607, e-mail office@sematra.ro.

Societatea detine codul unic de inregistrare (CUI) - 42308716 si este inregistrata la Registrul Comertului de pe
langa Tribunalul lasi sub numarul J22/602/2020.

SEMATRA desfasoara in principal activitati de consultanta pentru afaceri si management, precum si activitati
de formare profesionala si instruire a adultilor, fiind specializatd pe componenta de securitate a organizatiilor
publice si private (securitate fizica, securitatea informatiilor si a activitatii, securitatea industriala, protectia
datelor cu caracter personal, securitatea sistemelor IT & C, protectia si pregatirea personalului).

Pentru prestarea acestor servicii in beneficiul partenerilor contractuali, SEMATRA colecteaza si prelucreaza
date ale persoanelor fizice vizate, fapt pentru care este operator de date cu caracter personal.

Toate operatiunile de prelucrare a datelor cu caracter personal efectuate de SEMATRA respecta prevederile
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date - denumit in continuare ,RGPD” sau ,Regulamentul
european, care se aplica pe intregul spatiu al Uniunii Europene, de la data de 25.05.2018.

Actuala forma tehnica de functionare a Website—ului www.sematra.ro nu colecteaza si nu prelucreaza datele
cu caracter personal ale persoanelor fizice care viziteazd site-ul. In perspectiva, in functie de interesele
legitime ale SEMATRA si de tehnologiile utilizate pot sa apara modificari in politica de prelucrare a datelor cu
caracter personal ale vizitatorilor. Prin intermediul site-lui, SEMATRA va asigura informarea persoanelor fizice
vizate cu privire la orice modificari, inainte ca ele sa devina operationale si le va asigura, in mod
corespunzator, respectarea si exercitarea drepturilor prevazute prin Regulamentul UE.

IIl. COOKIE SI FUNCTIILE DE COMUNICARE SOCIALA

Site-ul www.sematra.ro utilizeaza fisiere de tip Cookie. Pentru detalii despre acest tip de fisiere va rugam sa
consultati Politica de cookie.
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1. DICTIONAR DE TERMENI UTILIZATI DE RGPD

Pentru a intelege mai bine explicatiile din prezenta Politica de confidentialitate cu privire la modul in care
SEMATRA asigura confidentialitatea si protectia datelor cu caracter personal ale persoanelor fizice vizate, va
rugam sa studiati termenii de mai jos:

Date cu caracter personal - orice informatii privind o persoana fizica identificata sau identificabild (persoand
vizatd). O persoana identificabild este o persoana care poate fi identificatd, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

Prelucrare - orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, Structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

Operator - persoana fizica sau juridicd, autoritatea publicd, agentia sau alt organism care, singur sau
impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand
scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Persoana imputernicita de operator - persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului;

Vizitator - orice persoand care acceseaza website-ul www.sematra.ro;

Persoana vizata - orice persoand fizica ale cdrei date cu caracter personal sunt prelucrate de catre
SEMATRA in calitate de operator (participantii la cursurile de formare si instruire profesionald, formatorii si
invitatii care sustin cursurile, angajati ai firmelor partenere, persoanele care aplica pentru un loc de munca in
cadrul firmei, vizitatorii site-ului, angajatii societatii ,etc.),

Sistem de evidenta a datelor - orice set structurat de date cu caracter personal accesibile, conform unor
criterii specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau geografice;

Restrictionarea prelucrarii - marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea
viitoare a acestora;

Destinatar - persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism céreia (céruia) ii sunt
divulgate datele cu caracter personal, indiferent dacé este sau nu o parte terta;

Parte tertd - o persoand fizica sau juridica, autoritate publica, agentie sau organism, altul decét persoana
vizatd, operatorul, persoana imputernicita de operator Si persoanele care, sub directa autoritate a operatorului
sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter personal;

Consimtaméntul persoanei fizice vizate - orice manifestare de vointa libera, specifica, informaté si lipsité de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune féra echivoc,
ca datele cu caracter personal care o privesc sa fie prelucrate;
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incélcarea securititii datelor cu caracter personal - incélcare a securitétii care duce, in mod accidental sau
ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Autoritate de supraveghere - autoritate nationala publica, autonomé si independentd, instituita in temeiul
articolului 51 din RGPD, avénd drept obiectiv apdrarea drepturilor si libertatilor fundamentale ale persoanelor
fizice. In fiecare stat membru UE exists o Autoritate de supraveghere.

in Romania, autoritatea publicd cu competentd generald in domeniul protectiei datelor cu caracter personal
este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP). Are
sediul in Bulevardul G-ral Gheorghe Magheru nr 38-40, Sector 1, Bucuresti.
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lll. CATEGORIILE DE DATE CU CARACTER PERSONAL
COLECTATE SI PRELUCRATE DE SEMATRA SI SCOPURILE N CARE SUNT PRELUCRATE

Categoriile de date cu caracter personal prelucrate de SECURITY MANAGEMENT & TRAINING SRL depind
de raporturile pe care persoanele vizate intentioneaza sa le stabileasca cu Societatea:

1. in cazul persoanelor care urmeazi cursuri de formare profesionald a adultilor sau de instruire
profesionala

Sunt solicitate date de identificare, inclusiv din categoria numerelor de identificare nationala, nume, prenume,
initiala tatalui, data si locul nasterii, copii dupa cartea de identitate, Codul Numeric Personal, date tip adresa
(domiciliul, resedinta, numar de telefon, adresa de e-mail), copii dupa documentele de studii, certificat de
nastere si certificat de casatorie pentru situatiile de schimbare de nume, adeverinte de la locul de munca ce
dovedesc functia, atributiile sau nivelul de pregatire - in situatia in care participarea la o forma de pregatire
este conditionata de cerinte ale standardelor ocupationale aprobate de Autoritatea Nationala pentru Calificari,
adeverinte privind experienta profesionala.

1.1. Scopul prelucrarii

indeplinirea cerintelor legale de inscriere la cursuri, incheierea contractelor de formare profesional,
transmiterea listelor de participanti la AJPIS lasi sau la alte institutii/autoritati competente, derularea cursurilor
la sald sau in conditi on — line, intocmirea evidentelor de prezentd, a cataloagelor, efectuarea notarii,
comunicarea formatorilor cu participantii la curs, eliberarea documentelor de absolvire, indeplinirea cerintelor
legale de natura financiar - fiscala.

2. In cazul formatorilor (angajati ai SEMATRA sau parteneri contractuali)

Sunt solicitate si prelucrate date de identitate, inclusiv numere de identificare nationala, nume, prenume,
initiala tatalui, data si locul nasterii, copii dupa cartea de identitate, Codul Numeric Personal, date tip adresa
(domiciliul, resedinta, numar de telefon, adresa de e-mail), copii dupa documentele de studii care dovedesc
nivelul de pregatire, certificat de nastere si certificat de casatorie pentru situatile de schimbare de nume,
adeverinte privind experienta profesionala.

2.1. Scopul prelucrarii

Incheierea contractelor de prestari servicii, indeplinirea cerintelor privind intocmirea dosarelor de autorizare si
desfasurare a cursurilor de formare profesionald, semnarea angajamentelor de confidentialitate cu privire la
protectia datelor cu caracter personal, indeplinirea cerintelor privind securitatea si sanatatea muncii si a
cerintelor de natura financiar - fiscala.
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3. in_cazul partenerilor contractuali (cirora le sunt furnizate servicii de consultantd ori le sunt furnizate
servicii de formare si/sau instruire a personalului propriu) - sunt prelucrate date cu caracter personal ale
reprezentantilor legali si ale angajatilor care sunt subiecti activi in cadrul contractului respectiv: date de
identificare (numele si prenumele); in functie de necesitate - seria si numarul cartii de identitate, precum si alte
date de contact (adresa, numar de telefon, fax, e-mail); locul de muncd, functia, calitatea.

3.1. Scopul prelucrarii

Negocierea si intocmirea contractelor de prestarii servicii, derularea contractelor de prestari servicii, respectiv
realizarea activitatilor contractate, intocmirea documentelor de audit, instruire, verificare, evaluare, etc.

4. In_cazul potentialilor colaboratori (de exemplu experti / specialisti invitati sa prezinte diverse teme la
cursuri sau care sprijina ori participa activ la contractele de consultanta) — sunt prelucrate date cu caracter
personal ale acestora: date de identificare (nume, prenume), date de contact (adresa de e-mail, numar de
telefon), competentele detinute, contul bancar — in functie de situatie.

4.1. Scopul prelucrarii

Incheierea contractelor de prestari servicii sau de colaborare, dupd caz, indeplinirea cerintelor privind
consemnarea activitatilor desfasurate, conform programei de realizare a activitatilor de formare profesionala a
adultilor sau a obligatiilor contractuale de consultanta asumate de SEMATRA, indeplinirea cerintelor de natura
financiar - fiscala.

5. in cazul prelucririlor de date cu caracter personal ale angajatilor SEMATRA

In cazul angajatilor Societétii, prelucrarea datelor cu caracter personal are in vedere indeplinirea cerintelor
legislative in domeniul muncii sau in oricare alt domeniu asociat.

Sunt prelucrate datele cu caracter ale angajatilor si, dupa caz, ale unor membri de familie ai acestora, astfel:

- date de identificare (nume, prenume, cetdtenia, data si locul nasterii, sex); date de contact (adresa de
domiciliu, numar de telefon, adresa de e - mail); numere de identificare nationald (seria si numarul cartii de
identitate, Codul Numeric Personal); date cu caracter special (date privind sanatatea, inclusiv din categoria
celor care privesc medicina muncii ori care sunt necesare pentru asigurarea unor nevoi speciale ale
Salariatilor, dupd caz - confesiunea religioasa); date privind studiile efectuate si competentele dobandite,
certificat de nastere si certificat de casétorie pentru situatiile de schimbare de nume; contul bancar, veniturile
salariale; date cu caracter special privind sanatatea, alte categorii de date specifice procedurilor de
management al carierei si resursei umane.

5.1. Scopul prelucrarii

indeplinirea de citre SEMATRA a obligatiilor ce fi revin conform Codului Muncii si a legislatiei conexe,
prevederilor Contractelor Individuale de Munca, Completarea / actualizarea Registrului General de Evidentd a
Salariatilor (REVISAL), respectarea cerintelor privind asigurarile sociale, asigurarea securitatii si sanatatii
muncii, protectia impotriva incendiilor si gestiunea situatilor de urgenta, plata drepturilor salariale si
indeplinirea obligatiilor fiscale, arhivarea, stergerea sau distrugerea documentelor de personal in conditii de
securitate si confidentialitate, conforme prevederilor Regulamentului european.

6. in cazul candidatilor pentru angajare

- date de identificare (nume si prenume, data nasterii), localitatea de domiciliu, adresa de e-mail, numar de
telefon, detalii privind studiile, experienta si formarea profesionald, eventual o caracterizare de la ultimul loc de
munca.

6.1. Scopul prelucrarii

Evaluarea nivelului de pregatire, a experientei si competentelor candidatului, prin raportare la cerintele functiei
pe care 0 vizeaza si interesele legitime ale Societatii SEMATRA.
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IV. TEMEIURILE LEGALE $I JURIDICE ALE OPERATIUNILOR DE PRELUCRARE DATELOR

Prelucrarile de date cu caracter personal efectuate de SC SECURITY MANAGEMENT & TRAINING SRL
respecta cerintele privind legalitatea prevazute de RGPD, astfel:

Art. 6, lit. (b) — prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de executarea unui contract;

Art 6, lit. (c) — prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i revine operatorului;

Art. 6, lit. (f) — prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte
tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal.

Temeiurile juridice potrivit carora prelucrarile sunt necesare in vederea indeplinirii unor obligatii legale
ale SEMATRA sunt fundamentate pe:

- Ordonanta Guvernului nr. 129/2000 privind formarea profesionald a adultilor, aprobatd cu modificari si
completari prin Legea nr. 375/2000, republicatd, cu modificarile si completérile ulterioare;

- H.G. nr. 522/2003 pentru aprobarea Normelor Metodologice de aplicare a prevederilor Ordonantei
Guvernului nr. 129/2000 privind formarea profesionala a adultilor, cu modificérile si completétile ulterioare;

- Ordinul comun nr. 353/2003 al Ministerului muncii, solidaritétii sociale si familiei si nr. 5.202/2003 al
Ministrului educatiei, cercetdrii si tineretului pentru aprobarea Metodologiei de autorizare a furnizorilor de
formare profesionald a adultilor, cu modificérile si completérile ulterioare, alte acte normative subsecvente;

- Noul Cod Civil;

- Codul Muncii (Legea nr. 53/2003 republicata) cu modificarile aduse prin Legea nr. 93/2019;

- H.G. nr. 905/2017 (privind Registrul General de Evidenta a Salariatilor);

- Legea contabilitatii nr. 82/1991 republicata, cu modificarile si completarile ulterioare;

- Legea nr.319/2006 - Legea securitatii si sénatatii in muncd, cu modificarile si completérile ulterioare;

- Ordinul ministrului finantelor publice nr. 2634/2015 privind documentele financiar-contabile,

- Legea Arhivelor Nationale nr. 16/1996, republicata.

V. CINE SUNT DESTINATARII DATELOR CU CARACTER PERSONAL PRELUCRATE DE SEMATRA ?

Datele cu caracter personal prelucrate conform contractelor de prestari servicii care au ca obiect furnizarea de
activitati de formare profesionald care se desfasoard cu autorizarea AJPIS ori de instruire / pregatire a
angajatilor au ca destinatari AJPIS si dup& caz, angajatorul persoanelor inscrise la cursul de formare sau de
instruire.

Datele cu caracter personal ale persoanelor fizice vizate, prelucrate in contextul activitatilor de consultanta,
vor avea beneficiarii stabiliti prin acordul de prelucrare a datelor personale, anexa la contractul comercial de
prestari servici.
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Datele personale ale angajatilor sunt transmise destinatarilor prevazuti de cerintele legale (autoritati si entitati
publice cum ar fi autoritatile fiscale, ITM, AJOFM, CNAS, etc.), precum si unor prestatori de servicii, banci
comerciale sau persoane imputernicite cu respectarea prevederilor Regulamentului (UE) 2016/679.

Punctual, in cazurile prevazute expres de lege, o serie de date cu caracter personal pot fi comunicate
autoritatilor in drept, la solicitarea expresa a acestora.

In cadrul operatiunilor de prelucrare a datelor cu caracter personal efectuate de catre SEMATRA nu se
realizeaza transferuri de date cu caracter personal catre state terte sau organizatii internationale.

V1. DURATA DE PASTRARE A DATELOR CU CARACTER PERSONAL

SEMATRA prelucreazé si pastreaza datele cu caracter personal ale persoanelor fizice vizate, in strict acord cu
durata necesara realizarii scopurilor de prelucrare pentru care au fost colectate (prezentate mai sus) si cu
respectarea cerintelor din actele normative aplicabile:

- registrul matricol general cu persoanele admise la programele de formare, foile de notare, procesul-verbal al
comisiei de examinare, registrul de evidenta nominala a eliberarii certificatelor, tabelele nominale cu
persoanele care au incheiat contract de formare profesionald si documentele care atestd parcurgerea
programului de formare - se pastreaza in arhiva SEMATRA pe timp nelimitat, conform prevederilor Ord. nr.
501/2003;

- catalogul participantilor si catalogul cu rezultatele examenelor se pastreaza o perioadd de 5 ani, conf.
prevederilor Ordinului comun nr. 501/2003;

- lucrarile scrise de la examenele de absolvire a cursurilor se pastreaza de catre SEMATRA, timp de 12 luni,
conf. prevederilor art. 21 din Ord. nr. 501/2003;

- datele cu caracter personal necesare intocmirii registrelor de contabilitate obligatorii si documentelor
justificative care stau la baza inregistrarilor in contabilitatea financiara, sunt pastrate timp de 10 ani de la data
incheierii exercitiului financiar in cursul caruia au fost intocmite;

- datele continute in registrele de contabilitate si documentele justificative prevazute distinct prin ordin al
ministrului economiei si finantelor sunt pastrate timp de 5 ani de la incheierea exercitiului financiar in cursul
caruia au fost intocmite;

- statele de salarii sunt pastrate timp de 50 de ani de la data incheierii exercitiului financiar in cursul caruia au
fost intocmite, pentru indeplinirea obligatiilor prevazute de lege in legatura cu tinerea contabilitatii, in temeiul
Legii 16/1996 privind arhivele nationale si a Legii nr. 82/1991 privind contabilitatea;

- dosarele de personal sunt pastrate conform Anexei nr 6 din Lg. nr. 16/1996, republicata, timp de 75 de ani;

- datele continute in documentele pentru care legea a prevazut termene de arhivare, vor fi pastrate conform
acestor dispozitii;

- pentru categoriile de date cu caracter personal, pentru care legea nu prevede termene de arhivare, sunt
stabilite proceduri interne, prin decizie a administratorului SEMATRA, cu respectarea cerintelor RGPD.

| -
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VIIl. MASURILE DE PROTECTIE S| CONFIDENTIALITATE A DATELOR IMPLEMENTATE DE SEMATRA

SEMATRA a implementat masuri tehnice si organizatorice de conformare la prevederile Regulamentului
(U.E.) nr. 2016/679, datorita carora, procedurile de prelucrare a datelor personale respecta in mod adecvat
principiile prelucrarii, stabilite de catre art. 5 din Regulamentul european:
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- datele sunt colectate si prelucrate numai prin mijloace legale, in mod echitabil si transparent fata de
persoanele vizate;

- prelucrarile se efectueaza in stricta concordanta cu scopurile prezentate, fiecare tip de prelucrare fiind
intemeiat si legal, conf. art. 6 din RGPD;

- se colecteaza si prelucreaza numai date adecvate si relevante, cu respectarea principiului minimizarii;

- au fost instituite proceduri de lucru pentru toate operatiunile de prelucrare a datelor cu caracter personal si
au fost implementate solutii tehnice care asigura securitatea, confidentialitatea si disponibilitatea datelor
conform Politicii de securitate firmei.

Personalul SEMATRA care realizeaza operatiuni de prelucrare a datelor este instruit cu privire la cerintele si
regulile de prelucrare si securizare a datelor cu caracter personal si a semnat angajamente de
confidentialitate.
Sistemele informatice asigura un nivel adecvat de securitate si confidentialitate a datelor si sunt implementate
proceduri si solutii de protectie a datelor pastrate in format fizic.
Exista proceduri pentru cercetarea si gestionarea incidentelor de securitate si pentru exercitarea drepturilor
persoanelor fizice vizate.
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Persoanele fizice vizate de operatiunile de prelucrare a datelor cu caracter personal efectuate de catre SC
SECURITY MANAGEMENT & TRANING SRL, beneficiaza, conform RGPD, de urmatoarele drepturi:

Vill. DREPTURILE PERSOANELOR FIZICE VIZATE

- dreptul de acces la datele cu caracter personal prelucrate si la informatii privind mijloacele de
prelucrare;

- dreptul la rectificarea datelor personale care nu au fost consemnate corect;

- dreptul de a se opune prelucrarii - in anumite conditii;

- dreptul de a solicita stergerea datelor colectate atunci cand nu mai sunt necesare pentru
indeplinirea scopurilor pentru care au fost colectate, atunci cand persoana isi retrage consimtamantul si nu
exista un alt temei juridic pentru prelucrare, ori atunci cadnd se constata ca datele au fost prelucrate ilegal ori
pentru respectarea unei obligatii legale;

- dreptul de a solicita restrictionarea activitatilor de prelucrare a datelor cu caracter personal atunci
cand persoana fizica vizatd apreciaza ca prelucrarea este ilegala, ori ca datele nu au fost consemnate/
inregistrate corect, sau in alte situatii cand aceasta masura este necesara;,

- dreptul de a solicita si primi datele cu caracter personal proprii intr-un format utilizat in mod
obisnuit sau de a cere transmiterea acestora catre un alt operator - portabilitatea;

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri.

SEMATRA nu realizeaza operatiuni de prelucrare a datelor cu caracter personal care implica procese
individuale automatizate si crearea de profiluri.

in situatia Tn care o persoana fizica vizatd considera ca prelucrarile de date realizate de S.C. SECURITY
MANAGEMENT & TRAINING S.R.L. incalca drepturile prevazute de Regulamentul european, ori doreste sa
isi exercite drepturile, se poate adresa Societatii (la sediu), cu o cerere dataté si semnata transmisa prin posta
sau electronic, folosind datele de contact prezentate la punctul 1.
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De asemenea, orice persoana fizica vizata are dreptul de a depune o plangere la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal cu sediul in B-dul G-ral Gheorghe Magheru, nr. 28 -
30, Sector 1, cod postal 010336, Bucuresti, Roménia, telefon 031 805 9211. Plangerile pot fi depuse la
Registratura generald a ANSPDCP sau pot fi transmise prin postd, inclusiv cea electronica
(anspdcp@dataprotection.ro), ori prin utilizarea formularului electronic, disponibil pe pagina de internet a
ANSPDCP.

Precizam totodata ca persoanele fizice vizate au dreptul de a se adresa instantelor competente.

In toate cazurile care privesc solicitari ale persoanelor fizice vizate, SEMATRA va raspunde cu celeritate,
respectand prevederile si termenele legale.

Operator,
SC SECURITY MANAGEMENT & TRAINING SRL
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