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Conceptul de ,bresa de securitate”

« Din punct de vedere semantic, bresele de securitate
reprezinta fisuri, sparturi ale unui sistem de securitate.

- In esentd, bresele de securitate conduc la aparitia
incidentelor si  a violarilor de securitate prin
materializarea riscurilor de securitate cauzate de
amenintarile interne sau externe asupra organizatiei,
favorizate sau determinate de existenta ori
dimensiunea unor vulnerabilitati proprii organizatiei, cu
efecte negative asupra bunurilor si valorilor detinute de
catre organizatia respectiva.
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Conceptul de ,bresa de securitate”

* Incidentele si violarile de securitate se pot manifesta asupra
tuturor activelor proprii unei organizatii (ex. furt valori de
monetare, furt sau vandalizare de bunuri mobile ori imobile,
vatamari de persoane, luare de ostateci, furt sau distrugere de
date si informatii pe suport fizic ori in format electronic, acces
neautorizat in zone protejate — zone aeroportuare, zone de
biosiguranta etc).

« In acest sens, putem exemplifica cu urmatoarele situatii
prezentate in mass-media: jafuri armate la sucursale bancare,
furt de numerar, inclusiv seifuri de valori, furt de aparate bancare
de numerar, acces neautorizat in zone aeroportuare de
siguranta, furt de opere de arta din muzee, furt de date personale
in format electronic, furt de valori financiare in format electronic.
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Conceptul de ,bresa de securitate”

 Din punct de vedere conceptual, rolul unui sistem de securitate este
de a asigura protejarea tuturor obiectivelor, bunurilor, valorilor si
intereselor unei organizatii, precum si protectia persoanelor, in
conditile mentinerii continuitatii activitatilor si a operatiilor de baza
ale organizatiei, respectiv a celor generatoare de profit, fara a
influenta intr-un mod determinant ratiunea existentei organizatiei, in
sensul blocarii sau ingreunarii activitatii de baza a acesteia.

 Drept urmare, apreciem ca abordarea conceptuala a notiunii de
,oresa de securitate” trebuie sa vizeze toate activele unei
organizatii, respectiv activele tangibile (fizice sau virtuale/in format
electronic — proprietati si bunuri mobile ori imobile, valori monetare,
valori financiare electronice, documente, date si informatii
electronice, valori de alta natura, personalul), precum si activele
intangibile (reputatia, solvabilitatea, relatiile parteneriale etc.).
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Conceptul de

,Sistem integrat de securitate”

La modul general, sistemul de securitate al unei organizatii este
compus din mai multe subsisteme pe urmatoarele paliere:
securitatea fizica; securitatea personalului; securitatea
documentelor; securitatea sistemelor informatice si de comunicatii;
securitatea si sanatatea in munca; sistemul apararii impotriva
incendiilor, protectia mediului si situatile de urgenta; sistemul
pregatirii de securitate a personalului, securitatea industriala si
comerciala.

La randul lui, fiecare subsistem de securitate este alcatuit din mai
multe elemente componente. De exemplu, sistemul securitatii fizice
este compus din urmatoarele: sistemul mecano-fizic de securitate;
sistemul tehnic de securitate; sistemul uman de securitate; sistemul
procedural intern privind asigurarea securitatii fizice.
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Conceptul de

,Sistem integrat de securitate”

Orice sistem de securitate organizationala, cu toate subsistemele si
elementele componente, trebuie organizat si dimensionat conform
urmatoarelor principii:

dPrincipiul descurajarii — protejarea bunurilor prin descurajarea
atacurilor, amenintarilor si exploatarea vulnerabilitatilor

dPrincipiul interzicerii — interzicerea surselor de amenintare si a
vulnerabilitatilor

dPrincipiul detectiei — detectia materializarii amenintarilor si a
exploatarii vulnerabilitatilor

dPrincipiul intarzierii — intarzierea materializarii amenintarilor si a
exploatarii vulnerabilitatilor

dPrincipiul contracararii / distrugerii — distrugerea surselor de
amenintare si inlaturarea vulnerabilitatilor.
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Necesitatea abordarii integrate a

breselor de securitate

« Teoretic, nici unul din subsistemele de securitate componente nu isi
poate atinge obiectivele proprii in mod independent, in conditii de
eficienta si de minimizare a costurilor, si nici nu poate asigura
aplicarea integrala a principiilor generale de securitate, drept pentru
care subsistemele de securitate sunt organizate pe principiul
complementaritatii si concentricitatii. Acelasi lucru este valabil si
pentru elementele componente ale subsistemelor de securitate.

- In aceste conditii, daca un subsistem ori o0 componenta de securitate
nu sunt eficiente ori ingradesc sau influenteaza negativ unele
activitati de baza ale organizatiei, peste o limita de toleranta
acceptabila, atunci trebuie identificate solutii alternative de
securitate, care, de cele mai multe ori, sunt de resortul altor
subsisteme si/sau componente de securitate.
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Necesitatea abordarii integrate a

breselor de securitate

« Din aceste motive, un sistem de securitate poate fi considerat un sistem
integrat, in care o parte din functile subsistemelor si elementelor
componente de securitate pot fi asigurate si de catre alte subsisteme ori alte
componente de securitate, in functie de specificitatile organizatiei.

Modul de organizare al unui sistem integrat de securitate trebuie sa vizeze
protejarea tuturor activelor unei organizatii, in functie de valoarea si de
importanta lor in cadrul organizatiei, in directa corelatie cu zonele de
securitate in care activele respective sunt amplasate si cu standardul minim
de securitate definit pentru fiecare zona in parte. In functie de aceste criterii
urmeaza a fi stabilit necesarul de subsisteme de securitate si de elemente
componente.

» Aplicarea principiului complementaritatii presupune protejarea unui activ
organizational amplasat in una sau mai multe zone ale organizatiei prin
utilizarea combinata a unui necesar minim de subsisteme de securitate si
de elemente componente.
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Necesitatea abordarii integrate a

breselor de securitate

 Dintr-o alta perspectiva, din punct de vedere teoretic, nu
exista sisteme de securitate care sa asigure o protectie
totala, fiecare sistem avand o serie de vulnerabilitati care
pot conduce la aparitia de brese de securitate.

* Anihilarea breselor de securitate prin mijloace si metode
conventionale, respectiv prin dezvoltarea sistemului
iIntegrat de securitate, poate conduce ori la blocarea
activitatii organizatiei, ori la consumul nejustificat de
resurse. Pe langa aceste neajunsuri, in marea majoritate
a cazurilor, alocarea suplimentara de resurse nici nu
rezolva problema de fond privind securitatea
organizatiei.
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Principiul concentricitatii in

domeniul securitatii

Una dintre modalitatile de prevenire si anihilare a breselor de
securitate este metoda ,inelelor de siguranta®, metoda care
presupune aplicarea principiului concentricitatii in organizarea
sistemului integrat de securitate.

Aceasta metoda consta iIn proiectarea si organizarea
concentrica a subsistemelor si elementelor de securitate
aflate in componenta unui sistem integrat de securitate,
avand ca rezultat realizarea de ,inele de siguranta”.

In principiu, inelele de sigurantd sunt alcatuite din diferite
combinari ale subsistemelor si elementelor de securitate, fara
limitare, organizarea lor realizandu-se in functie de specificul
fiecarei organizatii.
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Principiul concentricitatii in

domeniul securitatil

Inel de siguranta 3

Inel de siguranta 2

Inel de siguranta 1

Activ al
organizatiei
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Principiul concentricitatii in

domeniul securitatii

Urmare a principiului conform caruia nu exista sisteme de
securitate invulnerabile, in corolar nu exista nici inele de
siguranta fara vulnerabilitati.

Situatia cea mai nefericita este aceea in care vulnerabilitatile
inelelor de siguranta si bresele de securitate asociate
acestora se suprapun, in sensul ca sunt pe aceeasi directie a
unei amenintari interne sau externe, respectiv pe aceeasi
directie de exploatare a vulnerabilitatilor existente.

In aceasta situatie, timpul de materializare a unei brese de
securitate are o valoare minima, care, de cele mai multe ori,
este mai mica decat timpul de contracarare si interventie
operativa.
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Principiul concentricitatii in

domeniul securitatil
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Principiul concentricitatii in

domeniul securitatii

Amplasarea concentrica a inelelor de siguranta trebuie sa evite
suprapunerea vulnerabilitatilor si breselor de securitate asociate
acestora si sa asigure o cat mai mare ,distanta de securitate” intre
vulnerabilitatile respective.

O astfel de dispunere a inelelor de siguranta va avea ca efect
imbunatatirea functiei de intarziere asigurata de sistemul integrat de
securitate, deoarece cu cat este mai mare ,distanta de securitate®
intre bresele asociate inelelor de siguranta, cu atat este mai mare
Jntarzierea de securitate” intre inelele respective.

Aceasta intarziere de securitate, cumulata cu functia de detectie si
semnalizare a breselor de securitate, va asigura si imbunatatirea
functiei de contracarare si de interventie operativa a sistemului de
securitate.
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Principiul concentricitatii in domeniul

securitati

« Concentricitatea inelelor de siguranta si nesuprapunerea
breselor de securitate trebuie sa asigure indeplinirea
conditiei ca timpul general de penetrare a tuturor inelelor
de siguranta sa fie mai mare decat timpul necesar pentru
contracarare si interventie efectiva asupra amenintarii
sau agresorului.

« Metaforic vorbind, indeplinirea acestor conditii se poate
realiza prin rotirea inelelor de securitate intr-un sens sau
altul, printr-un ansamblu de masuri procedural-
organizatorice.
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Principiul concentricitatii in

domeniul securitatil
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Abordarea integrata a breselor de

securitate

Principiul abordarii integrate a breselor de securitate trebuie aplicat inca
din faza initiala de proiectare si organizare a sistemului integrat de
securitate pe urmatoarele paliere:

»|dentificarea si prevenirea eventualelor brese de securitate
»QOrganizarea activitatiior de baza pentru limitarea preventiva a
consecintelor unei eventuale brese de securitate in directa corelatie cu
sistemul integrat de securitate

»Depistarea si semnalizarea in timp real a aparitiei unei brese de
securitate

»Raspunsul in timp real in situatia aparitiei unei brese de securitate
»Limitarea consecintelor unei brese de securitate in timpul si dupa
producerea acesteia

»Upgradarea si imbunatatirea sistemului integrat de securitate.
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Exemplu de abordare integrata a

unei brese de securitate

Urmare a celor prezentate anterior, putem exemplifica cu urmatoarea speta:

Protejarea valorilor monetare si financiare
detinute de catre o organizatie bancara

Protejarea valorilor monetare si financiare se realizeaza, de regula, prin
utilizarea urmatoarelor subsisteme si elemente de securitate:

Osistemul mecano-fizic de securitate (depozitarea valorilor monetare in
seifuri de valori/case de bani, amplasarea caselor de bani, a serverelor
informatice si a terminalelor de acces in zone de securitate protejate mecano-
fizic etc.);

Usistemul tehnic de securitate — protejarea zonelor de securitate cu sisteme
de detectie si alarma la efractie, cu sisteme de monitorizare video, cu sisteme de
control acces, monitorizarea centralizata a sistemelor tehnice de securitate etc;
Osistemul procedural intern privind asigurarea securitatii fizice — limitarea
procedurala si tehnica a accesului personalului in zonele de securitate si la
sistemele de securizare ale acestora;
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Exemplu de abordare integrata a

unei brese de securitate

4 sistemul uman de securitate — dispozitive umane de paza,
de interventie specializata, de paza si protectie proprie sau
specializata a transporturilor interne sau externe de numerar;

d sistemul securitatii documentelor referitoare la fluxurile
monetare si financiare;

 securitatea sistemelor informatice si de comunicatii —
mijloace si masuri de securizare informatica, de securizare a
transferurilor financiare electronice, proceduri informatice de
acces securizat a personalului propriu si a clientilor etc.;

d sistemul securitatii personalului — selectare, instruire,
verificare si control, limitare drepturi operationale etc.;

4 sistemul masurilor procedurale de securitate si instruirea
personalului propriu in acest sens;
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Exemplu de abordare integrata a

unei brese de securitate

d sistemul securitatii si sanatatii in munca a personalului —
in special la posturile unice de munca;

d sistemul apararii impotriva incendiilor, protectia mediului
si situatiile de urgenta;

d sistemul de raspuns la bresele de securitate — elaborarea
de scenarii de risc asupra valorilor monetare si financiare pe
toate palierele de lucru ale acestora, identificarea potentialelor
brese de securitate, a modalitatilor de depistare, semnalizare
si de raspuns in situatia aparitiel acestora;

d sistemul de asigurare a continuitatii activitatilor de baza si
de protejare a activelor intangibile ale organizatiei bancare
(reputatia, solvabilitatea, relatiile parteneriale cu clientii/ alte
entitati).
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Exemplu de abordare integrata
a unel brese de securitate

« Din aceasta speta se evidentiaza faptul ca valorile monetare si financiare
detinute de catre o organizatie bancara sunt protejate de o diversitate de
sisteme de securitate, organizate in mod complementar si concentric, care
alcatuiesc sistemul integrat de securitate.

« La nivelul acestui sistem integrat de securitate pot apare o multitudine de
brese de securitate, specifice tuturor subsistemelor si elementelor
componente de securitate, care in final conduc la efecte negative asupra
valorilor monetare si financiare, respectiv la furtul acestora.

Situatiile cele mai nefericite sunt cele in care bresele
de securitate ori nu sunt depistate deloc, ori sunt
depistate dupa o perioada foarte mare de timp, cazuri
in care efectele negative asupra activelor si bunurilor
organizatiei pot fi deja critice.
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